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Bulletproof Employees

Entwicklung einer Methode zur Sensibilisierung von
Mitarbeitern fur Informationssicherheit

Problemstellung
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Um Mitarbeiter fur informationssicheres Verhalten zu
N sensibilisieren, mussen verschiedene Faktoren beachtet

: d . [2]).
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Einschrankungen
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Mit fortschreitender Digitali-
sierung wird Informations-
sicherheit bei Unternehmen
immer wichtiger. Mit Angriffs-
arten wie Social Engineering
nutzen Hacker gezielt
Mitarbeiter als ,,Schwach-
stelle” aus. Vielen Unterneh-
men fehlt es an einer

koordinierten Vorgehenswei-
Die Angriffsarten denen Unternehmen

se- Zur .Sen5|.lc.)|I|5|erung .|hrer im  Jahr 2016 am  Héufigsten
Mitarbeiter fur Informations- gusgesetzt waren. Meist wird der
sicherheit. Mitarbeiter als Angriffsziel genutzt [1].
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I I Ergebnis

. Methode entwickeln Eine Methode ist die
B Anforderungen * Business Engineering g planmiRige Art und
Entwicklung einer . Method Engineering Validierung

Weise des Handelns
mit Gberprufbaren
Ergebnissen. Die
Beschreibung einer
Methode beinhaltet
Aktivitaten,
Ergebnisse, Rollen,
Techniken und das
Metamodell [3].
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Ausgangssituation

Unternehmen will Festlegung des Fokus Ist-Zustand Individuelles Konzept fiir Mitarbeiter sind
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SensibilisierungsmalBnahmen sensibilisiert
Informationssicher- Gefahren und Sensibilisierung durch Vorschlage auf Basis der Verbesserter Schutz der
heit im Unterneh- erwiinschter Interviews und Analyse z. B. soziales Marke- Informationen im Un-

men ist gefahrdet! Verhaltensweisen. Fragebogen. ting, digitale Lerninhalte. ternehmen.

Analyse der aktuellen

sensibilisieren. Auswahl relevanter
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In Fallstudien identifizierte Anforderungen Umsetzung

* Die Methode soll kostenglinstig sein. Die Individualisierung und Messbarkeit wird
* Der Erfolg muss messbar sein. durch eine umfangreiche Analyse

 Die Methode soll individualisierte gewahrleistet. Die Analyse wird auf Basis der

bereits beschriebenen Faktoren zur
Sensibilisierung durchgefihrt. Fokussierung,

Analyse und Konzepterstellung werden
teilweise automatisiert durchgefiuhrt, um
Kosteneffizienz und Skalierbarkeit zu erreichen.

—

Ergebnisse liefern.

* Die Methode soll verschiedene
Zielgruppen betrachten.

* Die Unterstutzung durch ein Tool ware
wunschenswert.

e Die Methode soll skalierbar sein.
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